
 
 

檔案上好鎖，資料不外洩

隨著Notebook、PDA等行動裝置及

USB隨身碟、外接式硬碟等可攜式儲存

裝置逐漸普及，因裝置遺失、遭竊而導

致所存放在這些裝置上機敏資料外洩的

風險也日漸升高。面對資料外洩的威

脅，想保護好您的電子檔案，就讓檔案

小智囊來告訴您如何鎖好檔案。
 

檔案管理局檔案資訊組設計師 黃俊銘
  

一、前言 
 

隨著公文製作、管理與交換的電腦化腳步，政府機關的檔案媒體類型也

逐漸由紙質檔案轉為電子檔案(electronic record)。無論電子檔案是以電子

檔(electronic file)或資料庫(database)型式儲存，都需存放在電子儲存媒

體上，才可供電腦存取使用。 
 

因電腦軟硬體的發展迅速及應用普及化，電子儲存媒體技術演進迅速，

儲存容量不斷增大，體積也越來越小。現在一小片拇指般大小的快閃記憶體

（俗稱拇指碟或隨身碟）已經可以存放數10GB的數位資料，1個如手掌大的

2.5吋外接式硬碟機也已發展到可存放達1TB的數位資料。如果這些數位資料

都是很重要的電子檔案的話，我們是不是應該考慮它的安全性呢？因此，如

何防止存放在磁碟機或隨身碟裡須被保護的電子檔案被隨意取得與竊用，是

確保電子檔案安全的重要工作。本文將介紹軟體式的加密方法，希望日後大

家可以利用它鎖好您的電子檔案。 
 

 
二、以加密方式保護電子檔案

 

何謂加密？透過特定的數學公式(稱演算法)及特定長度的數值(稱金鑰或

密鑰)將電子檔案中的數位資料重新計算或排列組合成另一種資料型式內容，

就稱為加密。當他人拿到經過加密的資料，即使電腦軟體可以開啟這個電子
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檔案，但看到的只是一群亂碼而已。下圖以簡單的流程圖描述數位資料加密

及解密的過程。 
 

圖1 數位資料加密與解密流程圖 資料來源:作者自行整理 
 

 

圖中，金鑰除了用來加密，也用來將已加密的數位資料轉換回原來可開

啟及閱讀的數位資料，這個步驟也就是所謂的解密。金鑰的長度是以位元

計，長度越長代表加密的強度越強，目前最廣泛使用加密演算法就是先進加

密標準(AES, Advanced Encryption Standard) ，依金鑰長度又分為128
位元（AES-128）、192 位元（AES-192）及256位元（AES-256）。

 

數位資料的加密處理可分硬體及軟體二種方式，其中加密軟體因取得成

本低，故使用普及率高於硬體加密模式，以下讓大家認識幾種電腦作業系統

常用的加密軟體。
 

（一）BitLocker

itLocker磁碟機加密，是微軟公司Windows作業系統提供用戶端電腦的

資料保護功能。使用BitLocker磁碟機加密保護是透過整個 Windows 磁碟

區加密的方式達成，只要將電子檔案存放在 BitLocker 保護之下的磁碟區，

就會受到加密的保護，沒有金鑰是無法解開已加密的磁碟區，該電子檔案就

無法以原來可閱讀的格式被開啟，而目前採用的加密演算法有AES-128及
AES-256二種。

 

（二）FileVault

FileVault是蘋果電腦Mac OS作業系統用來保護電子檔案的功能，作用

與微軟公司的BitLocker磁碟機加密軟體相同，它採用AES-128加密演算

法，目前Mac OS X 10.3以上版本均內含該軟體功能。 使用FileVault時，

並不會整個磁碟都加密，只有存放在使用者目錄下的電子檔案才會受到加密

保護。 
 

（三）TrueCrypt

TrueCrypt磁碟加密軟體是1套免費下載使用的自由軟體，目前支援作

業系統有Windows、Mac OS 及Linux等，它比前面2種軟體支援更多種類

的加密演算法，如AES-256、Serpent、Blowfish、CAST5等。使用

TrueCrypt可以在硬碟或拇指碟上建立一個或多個虛擬的磁碟機，只要將電

子檔案存放在該磁碟機上就會被自動加密，將來要開啟電子檔案時，就必須

使用金鑰登入成功後，才可以讀取該磁碟機中的電子檔案內容。 
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三、如何鎖好您的電子檔案
 

目前TrueCrypt支援多種作業系統且取得容易，以下就該加密軟體進行

簡要說明，如何使用它來保護您的可攜式磁碟或隨身碟中之電子檔案。
 

（一）下載安裝軟體

1.自http://www.truecrypt.org下載TrueCrypt軟體。
 

2.執行安裝檔。
 

3.接受授權聲明。
 

4.依安裝精靈逐步執行安裝作業。
 

（二）中文化

1.自http://www.truecrypt.org/localizations下載繁體中文套 
 件。 

 
2.將檔案解壓縮至TrueCrypt所在目錄，例如’C:\Program
Files\TrueCrypt'。

 
3.執行TrueCrypt，並在「Settings」的功能選單裡選擇

「Language」將語系改用「繁體中文」，即可完成中文化。
 

（三）使用TrueCrypt建立加密區

1.開啟TrueCrypt之後，選擇「建立加密區」。在出現「TrueCrypt
加密區建立精靈」對話視窗後，預設為「Create an encrypted file
container」，並按「下一步」。預設值「標準TrueCrypt加密區」，

再按下「下一步」。 
 

2. 選擇「加密演算法」，輸入「加密區大小」，輸入「加密區密

碼」，最後到了「加密區格式化」，請依對話視窗內的訊息敘述：

「請在此視窗內儘可能的移動滑鼠，移動的時間越長越好，這將會增

強金鑰的加密強度」，決定後按「格式化」，並等待格式化完成。 
 

3.建好TrueCrypt加密區後，還需經過掛載步驟。先任意點選一個磁

碟代號，接著按下「選擇檔案」，並選擇剛製作出來的「TrueCrypt
加密區」檔，最後再按下「掛載」即可。 

 
4.輸入加密區所建立的密碼，再按「確定」。當成功載入TrueCrypt
加密區後，在檔案總管中看起來就是一個可用的磁碟機，之後我們只

要將電子檔案存放在該磁碟機，就可受到加密保護了。
 

 
四、結語

要防止電子檔案機敏資料的外洩，加密軟體確實是個好幫手。但在可攜

式電腦及電子儲存媒體的使用上，仍需仰賴個人良好的使用習慣，電腦不使

用時儘量關機，並妥善保存金鑰密碼及儲存裝置，並使用具複雜度的密碼，

才能確保資料安全無虞。
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